DESINFORMATION

Une fausse vidéo d'un

officiel des JO en train

d’accepter un pot-de-
vin devient virale

3 points de stabilité

CYBERATTAQUES
& VOL
D’ INFORMATIONS

Piratage des infrastructures
(zero-day)

Une attaque bloque les
écrans géants et les
feux de circulation

autour des sites
olympiques

3 points de stabilité

DESINFORMATION

Des milliers de bots et
faux articles annoncent
que les JO sont annulés
pour des raisons
sécuritaires

2 points de stabilité

CYBERATTAQUES
& VOL
D’ INFORMATIONS

Fuite des accréditations
(phishing)

Des milliers de
données personnelles
de journalistes et
athletes sont publiées
sur le darknet

2 points de stabilité

DESINFORMATION

Des faux athlétes
témoignent sur les
réseaux pour dénoncer
de soi-disant
conditions
désastreuses

1 point de stabilité

CYBERATTAQUES
& VOL
D’ INFORMATIONS

Blocage de la billetterie

La billetterie subit un
DDOS, empéchant
d’acheter les billets

1 point de stabilité

DESINFORMATION

Une fausse alerte
“attaque terroriste” est
relayée massivement
sur les réseaux

1 point de stabilité

CYBERATTAQUES
& VOL
D’INFORMATIONS

Détournement du site

Le site officiel des JO
est remplacé par une
page de pg‘o%agande

1 point de stabilité




A

AMPLIFICATION DES
TENSIONS SOCIO-
POLITIQUES

Une campagne virale
internationale appelle
au boycott, poussée
par des influenceurs
Sponsorises

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

Des posts positifs sur
l'organisation
disparaissent

mystérieusement des

tendances

3 points de stabilité

A

AMPLIFICATION DES
TENSIONS SOCIO-

Exploitation d'une gréve
locale

Un mouvement social
est exagére et
manipulé pour en faire
une crise nationale

2 points de stabilité

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

Des fermes a trolls font
exploser une tendance
négative, forcant les
medias a la couvrir

2 points de stabilité

A

AMPLIFICATION DES
TENSIONS SOCIO-
POLITIQUES

Des faux comptes
incitent les sportifs a
exprimer leur
meécontentement sur
l'organisation

1 point de stabilite

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

Bad buzz orchestré par des
influenceurs

Plusieurs créateurs de
contenu influents
recoivent des fonds
our critiquer
‘organisation

1 point de stabilité

A

AMPLIFICATION DES
TENSIONS SOCIO-
POLITIQUES

Des faux comptes
incitent les supporters
a manifester et bloquer

certains acces

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

Des milliers de faux
avis dénoncent une
mauvaise organisation,
truquant les
perceptions en ligne

1 point de stabilité




COMITE DES JO

DESINFORMATION
ZFAKENEWS

Fact-checking & analyses
algorithmiques

COMITE DES JO

DESINFORMATION
& FAKENEWS

Annonce officielle
démentant les fausses
informations

COMITE DES JO

DESINFORMATION
& FAKENEWS

Interviews d’athlétes
officiels

COMITE DES JO

DESINFORMATION
& FAKENEWS

Coordination avec les
plateformes sociales

COMITE DES JO

CYBERATTAQUES
& VOL
D’INFORMATIONS

Activation d’'un plan de
secours technique
(patching)

COMITE DES JO

CYBERATTAQUES
& VOL
D’INFORMATIONS

Communication
d’urgence

COMITE DES JO

CYBERATTAQUES
& VOL
IINFORMATIONS

Annonce officielle sur les
mesures mises en place

COMITE DES JO

CYBERATTAQUES
& VOL
D’'INFORMATIONS

Mobilisation accrue des
canaux officiels
d’information




COMITE DES JO

MANIPULATION
ALGORITHMIQUE &
INFILTRATION DES

TENDANCES

Lobbying aupres des
plateformes

COMITE DES JO

MANIPULATION
ALGORITHMIQUE &
INFILTRATION DES

TENDANCES

Contre-hashtag avec des
influenceurs pro-JO

COMITE DES JO

MANIPULATION
ALGORITHMIQUE &
INFILTRATION DES

TENDANCES

Création de contenu
positif avec des figures
publiques

COMITE DES JO

MANIPULATION
ALGORITHMIQUE &
INFILTRATION DES

TENDANCES

Campagne de
réassurance sur les
réseaux sociaux

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

TENDANCES

Sanction contre les
entreprises complices

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

TENDANCES

Détection et dénonciation
des fermes a trolls et a

MANIPULATION
ALGORITHMIQUE &
INFLITRATION DES

TENDANCES

Communication officielle
dénoncant les
manipulations

INFLITRATION DES

Intervention technique

pour supprimer les faux




CYBERATTAQUES
& VOL
D’ INFORMATIONS

Déploiement d’une
cellule cyber-défense

AMPLIFICATION
DES TENSIONS
SOCIO-POLITIQUES

Intervention publique
pour rassurer sur
l'organisation

CYBERATTAQUES
& VOL
D’INFORMATIONS

Formation cybersécurité

du personnel

AMPLIFICATION
DES TENSIONS
SOCIO-POLITIQUES

Médiation avec les
acteurs concernés

CYBERATTAQUES
& VOL
D’ INFORMATIONS

Restauration des serveurs
avec les partenaires IT

AMPLIFICATION
DES TENSIONS
SOCIO-POLITIQUES

Rencontre avec les
fédérations sportives

CYBERATTAQUES
& VOL
D’ INFORMATIONS

Sécurisation des
infrastructures
numériques et audit

AMPLIFICATION
DES TENSIONS
SOCIO-POLITIQUES

Déploiement d'une
communication
d’urgence




DESINFORMATION
Z FAKENEWS

Démenti en Une des

DESINFORMATION
Z FAKENEWS

Reportage explicatif sur

DESINFORMATION
& FAKENEWS

Décryptage médiatique

DESINFORMATION
ZFAKENEWS

Mise en avant de sources

journaux la situation réelle pour révéler les officielles crédibles
supercheries
MEDIA MEDIA MEDIA MEDIA
AMPLIFICATION AMPLIFICATION AMPLIFICATION AMPLIFICATION
DES TENSIONS DES TENSIONS DES TENSIONS DES TENSIONS
SOCIO-POLITIQUES SOCIO-POLITIQUES SOCIO-POLITIQUES SOCIO-POLITIQUES

Décryptage médiatique
des financements cachés

Interview de leaders
syndicaux

Reportage sur le mode de
vie des athlétes

Mise en avant de
messages d’apaisement




2 points de stabilité

1 point de stabilite

1 point de stabilité

2 point de stabilité
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1 AN AVANT LES JO 6 MOIS AVANT LES JO




2 MOIS AVANT LES JO DEBUT DES JO

Deux cartes menace sont tirées a chaque tour Tous les acteurs peuvent jouer deux fois

""""
.............................................................................................................................




Si le pion est en bleu, les menaces sont réduites de moitié. En gris elles conservent
leur valeur. En rouge, elles sont doublées.

0
..............................................................................................................................




Caractéristiques

Si les médias ne peuvent pas intervenir
directement en cas de crise sécuritaire
mais jouent un réle clé dans la diffusion
d’'informations fiables et |la lutte contre la
désinformation.

3

Victoire

Les Médias cherchent a provoquer un
récit marquant. lls s'orientent soit vers un
succes éclatant, soit vers un fiasco
retentissant. A partir de -6, ils poussent
activement au sabotage des Jeux pour
accentuer le scandale via leur carte
bonus dont I'impact devient négatif.

Caractéristiques

L'Etat ne peut pas intervenir lorsque
la menace est d'ordre désinformation
et fake news.

%

Victoire

L'Etat veut avant tout maintenir la
stabilité. Son objectif est que les Jeux
se déroulent correctement, mais sans

nécessairement viser un triomphe

absolu pour des raisons
d'investissement et de financement. Il
cherche a maintenir la stabilité entre
O et 6.




FICHE DE ROLE
MEDIA

)

Caractéristiques

Le COJO ne peut pas intervenir lorsque
la menace est liée a I'Amplification des
tensions socio-politiques

O A

3

Victoire

Le Comité des JO vise I'excellence et
la réussite totale de I'événement et ne
se contente pas d'un bon déroulement.
Son objectif ultime est d'atteindre +16
sur I'échelle pour une victoire.




FICHE DE ROLE
COJO
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DESINFORMATION &
FAKE NEWS

CYBERATTAQUES & VOL
D’INFORMATIONS

AMPLIFICATION DES
TENSIONS SOCIO -
POLITIQUES

MANIPULATION
ALGORITHMIQUE &
INFILTRATION DES

TENDANCES

AN




MEDIA

Décryptage
. N Annonce officielle | Coordination avec les Fact-checking & . .yp g Mise en avantde o 3 .
. . Interviews d'athléetes . R médiatique pour . Reportage explicatif | Démentien Unedes
Desinformation & fake news . démentant les plateformes sociales analyses L, sources officielles i K , .
officiels R . . . révéler les L sur lasituation réelle journaux
fausses information P algorithmiques ) crédibles
supercheries
... Deepfake compremettant | e .o {3 |2 .3 _\.o2 |1 I I S A R
.................... Rumeurviraled'annulation sy 2 | .8 o2 S22 S
Témoignages manipulés 4 2 3 2 0 2 1 2 3
Fake news terroriste 3 0 3 2 3 2 1 2 3

Formation
Cyberattaques & Communication Annonce officifalle sur | Activationd'un Plan Mobilisation a§c'rue S.écurisation des oybersécurité du Restauration des Déploiement d'une
. . , les mesures mises en | de secours technique | des canaux officiels infrastructures serveurs avec les ,
vold'informations d'urgence ) . . personnel ) cellule cyber-défense
place (patching) P numériques et audit p partenaires IT
.................... Piratagedesinfrastructures 6 0 o0 2 2 2 S A
Fuite des accréditations 5 2 2 2 2 2 3 0 0
........................... Blocagedelabilleterie  4f 2 .2 |22 22 A
Detrounement du site officiel 3 2 2 2 2 2 3 2 4
T . Décrypt Mi td R t L Int ti bli Déploi td'
Amplification des tensions | Interview de leaders , e_”Yp age iseen avantde Reportage surlemode| _, e,nco,n reavec ‘es Médiation avec les niervention pubtique °p 0|eme4n ‘une
. . . médiatique des messages ) R fédérations sportives , pourrassurer sur communication
socio-politiques syndicatix financements cachés d'apaisement deviedes athlctes P acteurs concernes 'organisation d'urgence
#Boycott/O 6 0 0 2 2 2 2 3 1
oo EXPloitation d'une gréve locale | O S S 2 i O O 2 O
Manipulation des athlétes 4 0 3 0 2 2 2 3 1
Appel auxviolences 3 3 3 2 0 0 2 3 1

Manipulation algorithmique &
infiltration des tendances

Détection et

Censure du contenu pro-JO

Intervention
Campagnede Contre-hashtag avec | Création decontenu | Lobbyingauprés des ) ) dénonciation des Communication
. . " Sanction contre les technique pour . R . )
réassurancesurles |[desinfluenceurs pro- positif avec des plateformes ) ) X fermes atrollseta officielledénongant
) . X ] entreprises complices | supprimer les faux . )
réseaux sociaux JO figures publiques P avis bots les manipulations
P
1 0 2 3 3 0 0 2

Spam de faux avis négatifs
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